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OOREOM:N 15
EERDPAN GENEZEN

In de nabije toekomst krijgt een patiént direct en voliedig online toe=
gang tot zijn eigen dossier. Dit brengt grote veranderingen met zich
mee voor de IT=-voorzieningen in de zorgsector. Men moet aantoonbaar
grip op en controle hebben over de beschikbaarheid en bescherming
van behandel- en patiéntinformatie. De specifieke beveiligingsnormen
NEN7510 en NEN7513 bieden hiervoor een goede leidraad. Cornt pe Keizer

r is maatschappelijk veel

gaande over de rechten en

zeggenschap van een patiént

met betrekking tot het me-
disch dossier. Los van de vraag of het
altijd in het belang van de patiént is,
zijn de gevolgen van deze ontwikkelin-
gen voor de IT-omgeving van zieken-
huizen groot. Men moet aantoonbaar
grip op en controle hebben over het
beschikbaar stellen van behandel- en
patiéntinformatie. En de optimale be-
scherming van digitale privacygevoelige
patiéntinformatie kunnen waarborgen.
De Inspectie voor de Gezondheidszorg
(IGZ) zal toetsen of (beveiliging van de)
ICT correct wordt nageleefd. Hiervoor
zijn onder andere de specificke bevei-
ligingsnormen NEN 7510 en NEN 7513
van toepassing.

De betrouwbaarheid van ziekenhuis-
informatiesystemen en de IT-voorzie-
ning is in het belang van de patiént
en dient daarom aantoonbaar te zijn.
‘In control’ zijn is daarom voor ieder
ziekenhuis een basisbehoefte. Hoewel
in control raken van een IT-omgeving
een veelomvattend onderwerp is, zijn
vanuit de IT-optiek een drietal rand-
voorwaarden zeer actueel:

% ZIS in control;
% Infragtruc¢tuur in control;
# [T-beheer in control.

ZIS in control

Een ziekenhuisinformatiesysteem (ZIS,
zoals Chipsoft, iSoft en McKesson) is
voor een ziekenhuis hét centrale punt
waar medische gegevens worden ver-
werkt en bewaard. Vanuit de in-control-
gedachte rijét een aantal basisvragen bij

het aantonen van wat er is gebeurd:

# Is een bepaald behandeldossier geraad-
pleegd of gewijzigd door medewerkers
die beroepsmatig helemaal niets met de
patiént te maken hebben?

« Wie heeft dat dan gedaan?

% Wanneer heeft die persoon dat ge-
daan?

Dit leidt automatisch tot vervolgvra-
gen, zoals:

% Hoe komt dergelijke informatie op
eenvoudige wijze naar boven uit een
systeem?

% Hoe kan er zekerheid worden verkre-
gen dat de informatie correct is?

« Uit hoeveel verschillende systemen
moet informatie eigenlijk worden op-
gehaald?

% Hoe kan er zekerheid worden ver-
kregen dat deze informatie juridische
waarde heeft?

Binnen de branche is veel aandacht
voor dit vraagstuk. Medio 2010 heeft
het Nederlands Normalisatie-instituut
(NEN) hier zelfs een nieuwe norm voor
geintroduceerd: NEN 7513, NEN om-
schrijft deze nieuwe norm als volgt: “De
norm voorziet in eisen voor stelselma-
tige registratie van acties op elektroni-
sche patiéntdossiers.”

Binnen de norm worden concrete
richtlijnen gegeven over datgene wat
gelogd moet worden. Daarnaast zijn
er richtlijnen voor de integriteit en on-
weerlegbaarheid van de logging. Dit
laatste heeft veel gevolgen op het ge-
bied van security. Een logfile op een
Linux- of Windows-server kan namelijk
niet zomaar als onweerlegbaar worden
beschouwd. Het heeft bovendien een
(zeer) beperkte juridische waarde. Daar-
naa$t is het doorzoeken van een logfile
geen sinecure. Het is ook ondoenlijk
om een patiént inzage te geven in de
‘platte’ logs. Daarom zijn voor het be-
veiligen en beschikbaar étellen van de
logs serieuze maatregelen nodig.

Maar moet de zorgsector dan het wiel
uitvinden? Het antwoord hierop is na-
tuurlijk ‘nee’. Andere branches, waaron-
der de financiéle sector, hebben al jaren
te maken met het in-controlvraagstuk.
Door gebruik te maken van deze er-
varingen, maar ook van de toegepaste
technologie, kan de zorgsector een vlie-
gende $tart maken met het in control

krijgen van de elektronische dossiers.

SIEM

NEN 7513 biedt een mooie richtlijn om
invulling te geven aan de vraag ‘wat
moet ik doen?”. Maar NEN geeft helaas
geen voorschriften hoe dat te realise-
ren is. Een goede en bewezen oplossing
is Security Information & Event Ma-
nagement (SIEM). SIEM is een waar-

MOTIV (IT MASTERS) - ICT DIENSTVERLENER

alleen voor intern/eigen gebruik

9237 01979 013 00 00



Publicatie
Datum
Pagina

: Infosecurity
1 31-03-2011
117

Oplage
Frequentie : 5x per jaar

:5.000

Advertentiewaarde

: €5825,00

devol en praktisch hulpmiddel bij het
realiseren van volledige controle over
de IT-omgeving.

SIEM is een centrale plaats in de
IT-omgeving waar alle loginformatie
van apparatuur, besturingssystemen
en syétemen zoals het ZIS wordt ver-
zameld. De auditlogs worden door het
SIEM-systeem voorzien van een digi-
tale handtekening en een tijdstempel.
Hierdoor heeft de auditlog juridische
waarde, omdat er aantoonbaar niet mee
geknoeid kan zijn.

Op basis van de verzamelde auditlogs
genereert SIEM automatisch rapportages
over de verschillende systemen. Hier-
door worden afwijkingen ten opzichte
van de norm en bijzondere trends ge-
signaleerd. Bij detectie van een bevei-
ligingsincident geeft SIEM diret een
alarmbericht, zodat dit incident dire
kan worden opgevolgd. En het gaat nog
verder als de auditlogs van verschil-
lende systemen met elkaar worden ge-
correleerd. Voorbeeld: in een normale
situatie logt een gebruiker eerst in op
het netwerk en pas daarna in het ZIS.
Stel dat een gebruiker op een bepaald
moment in het ZIS inlogt, maar deze
gebruiker is niet ingelogd op het net-
werk. Op dat moment is het aanneme-
lijk dat iemand anders onder de naam
van de betreffende gebruiker het ZIS
wil gebruiken. Bij de juiste correlatie
genereert SIEM hierop een alert, zodat
direc actie kan worden ondernomen.

Qok is het mogelijk ad hoc rapporta-
ges op te vragen. Dit kan bijvoorbeeld
inzichtelijk maken welke aciviteiten
(lezen, wijzigen van gegevens, et cete-
ra) plaats hebben gevonden betreffende
een bepaald systeem, gebruiker of pa-
tiént. Vanzelfsprekend zijn deze laatste
gebonden aan privacywetgeving,.

De informatie die de SITEM-omgeving
genereert, is zeer bruikbaar bij het rea-
liseren van kwaliteitsverbeteringen. Met
behulp van rapportages worden afwij-
kingen geconstateerd in het gewenste
gedrag. Afhankelijk van de mate waarin
dit voorkomt kan een en ander worden
behandeld als incident (eenmalig) of als
probleem. De SIEM-omgeving draagt bij
aan $tructurele verbetering van zowel
kwaliteit als informatiebeveiliging bin-
nen de [T-omgeving en -organisatie.

Een SIEM implementeren alleen is
echter niet de oplossing voor dit vraag-
stuk. Stel dat een gebruiker het scherm
niet blokkeert en dat iemand anders
vervolgens de gegevens van een pa-
tiént wijzigt. Dan heeft de betreffende

gebruiker bij geconstateerd misbruik
heel wat uit te leggen. Het op een cor-
recte manier omgaan met IT-middelen
binnen het zorgproces is voorwaarde.
Dergelijke oplossingen moeten altijd
onderdeel zijn van een groter geheel
en een totaalplan voor de (kwaliteits)
verbetering van informatievoorziening
en informatiebeveiliging.

Infrastructuur in control

Apparatuur en informatiesystemen zijn
meer en meer gekoppeld via het net-
werk. Om in control te zijn, moet de

omgeving §tabiel, flexibel en schaalbaar
zijn. De IT-infrastructuur moet gereed

zijn voor het faciliteren van nieuwe in-
formatiesystemen, nieuwe apparatuur en
nieuwe ontwikkelingen. Nieuwe zaken
moeten in feite gemakkelijk in te plug-
gen zijn in de infragtructuur.

Een goed hulpmiddel hiervoor is
het opétellen van een IT-architectuur.
Het netwerk wordt verdeeld in logi-
sche zones, en informatiesystemen en
apparatuur worden aan de hand van
hun classificatie in de passende zone
geplaatst. Voor iedere zone gelden ei-
gen beveiligingsrichtlijnen en specificke
maatregelen.

Een voordeel van een duidelijke ar-
chitectuur is het eenvoudig plaatsen en
beschikbaar étellen van nieuwe infor-
matiesystemen binnen de IT-omgeving,
Door heldere voorwaarden te étellen aan
nieuwe sy$temen, voordat deze worden
aangeschaft, wordt vooraf eveneens be-
paald waar het systeem in de omgeving
terechtkomt. Dit maakt een goede ca-
paciteitsplanning mogelijk.

Maar een architectuur op papier al-
leen is niet voldoende. Om de kwaliteit
van informatievoorziening te garande-
ren, zijn ook concrete maatregelen no-
dig. Zoals iedere organisatie kampt ook
een ziekenhuis met de problematiek
rondom het uitvoeren van essentiéle
beveiligingsupdates. Het is voor geen
enkele organisatie echt eenvoudig om
dit proces onder controle te krijgen,
maar bij medische apparatuur is er vaak
een extra dilemma. Om een correcte
werking van apparatuur te garanderen,
zijn fabrikanten zeer terughoudend met
het ingtalleren van beveiligingsupdates.
Als updates toch zonder toestemming
worden geinstalleerd, kan dit invloed
hebben op het correét functioneren van
de apparatuur. Zonder de beveiligings-
updates wordt de apparatuur echter
kwetsbaar voor malware.

Virtual patching

Een belangrijk deel van de genoemde
problematiek is te ondervangen met vir-
tual patching. Hierbij wordt gebruik-
gemaakt van Intrusion Detedtion &
Prevention (IDP)-technologie. IDP-appa-
ratuur bewaakt het netwerkverkeer en
onderzoekt dit op verdacht gedrag. De
IDP wordt automatisch voorzien van
gegevens over de meet recente patches
in de markt en mogelijk misbruik van
lekken in software.

De IDP is daarmee in §taat om mal-
ware te herkennen en indien nodig te
blokkeren. Op het moment dat derge-
lijke apparatuur tussen het netwerk en
de medische apparatuur wordt geplaatst,
functioneert dit in feite als een virtuele
patch. Kwaadaardig verkeer wordt her-
kend en geblokkeerd op basis van het
gedrag. Dus zelfs als medische appara-
tuur niet is beschermd met de laatéte
beveiligingsupdates, is het systeem toch
beveiligd.

De IDP-omgeving kan ook weer wor-
den gekoppeld aan de eerder genoemde
SIEM-oplossing. Dit maakt het mogelijk
om vanaf een centrale plaats rapportages
en alarmberichten met beveiligingsinci-
denten te genereren. Hiermee kan af
wijkend gedrag worden gecongtateerd,
waardoor de IT-beheerorganisatie de
melding dire¢t kan opvolgen.

IT-beheer in control

De kwaliteit van de beheerprocessen is
ook in de zorgsector cruciaal. Helaas
bestaat het beheren van de IT-omgeving
bij veel organisaties nog §teeds uit het
blussen van brandjes.

Voorgaand is een aantal technische
maatregelen besproken. Deze maat-
regelen hebben echter alleen zin als
de organisatie hier klaar voor is. Een
SIEM-syéteem dat NEN 7s10- of NEN
7513-rapportages genereert en beveili-
gingsincidenten detecteert, maar waar
vervolgens niets mee wordt gedaan, is
in feite een waardeloze investering. Al-
leen als de organisatie om weet te gaan
met de output van dergelijke systemen

en deze gebruikt als input voor verde-
re processen, voegt de technologie iets
toe.

Een goede balans tussen werkbaar-
heid en proces is van groot belang. Het
is daarom noodzakelijk om maatregelen
te nemen op basis van gecongtateerde
risico’s. Risicobeheersing koppelen aan
IT-beheer kan hierbij helpen. Bijvoor-
beeld bij het tellen van prioriteiten. Bij
een incident dat wordt geclassificeerd
als een hoog risico, zullen sneller maat-
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regelen genomen moeten worden dan
bij incidenten met een laag risico.

Incidentmanagement is bijvoorbeeld
een belangrijk onderdeel. NEN 7510

seling van elektronische
gegevens in de zorg.

wijdt er zelfs een heel hoofdétuk aan. «NEN 7513: voorziet in
Optimaliseren beheerprocessen Het NEN schrijft voor dat beveiligings- eisen voor stelselma-
Over IT-beheer zijn boeken vol geschre-  relevante activiteiten vastgelegd moeten tige registratie van
ven. Er zijn veel methoden, §tandaarden ~ worden. Maar ook dat bewijsmateriaal acties op elektroni-
en maatregelen te vinden. Dat onder- met juridische waarde moet worden sche patiéntdossiers.
schrijft de gedachte dat IT-beheer niet ~ verzameld. Bewijsmateriaal over dat-
eenvoudig is, en zeker niet voor iedere  gene wat plaats heeft gevonden op een
organisatie eenduidig is te realiseren.  informatiesysteem (bijvoorbeeld wie een
Het proportioneel inrichten van IT-  dossier heeft geraadpleegd) kan uit een
beheer is belangrijk. Het niveau van IT-  SIEM-omgeving worden gehaald. Een
beheer moet passend zijn voor de te be-  incident kan zijn dat onterecht gebruik
heren omgeving. Dat lijkt een open deur, ~ is gemaakt van een noodaccount. SIEM
maar bij veel organisaties is dat niet het  signaleert op dat moment het incident,
geval. Prioriteiten worden veelal geko-  maar levert ook direct het bewijsmate-
zen op gevoel en op basis van ‘wie het  riaal. Op het moment dat dit is gekop-
hardst roept is het eerst aan de beurt. peld aan de classificatie van het systeem
En niet op de werkelijke, vooraf vast-  (NEN 7510 schrijft ook risicobeheersing
gestelde, waarde van de IT-middelen. voor), kan de incidentopvolging in het
Een bedrijfskritisch systeem heeft een  IT-beheerproces proportioneel worden
snellere responsetijd nodig dan een sys-  uitgevoerd.
teem wat dat niet is. Maar wie §telt vast Door met behulp van de juiste mid-
welke systemen bedrijfskritisch zijn? De ~ delen om te gaan met incidenten, is
IT-afdeling? Of de eigenaar van de data  het mogelijk structurele verandering
op het systeem? Wie is eigenlijk eigenaar ~ en verbetering door te voeren in de
van de data op een systeem? Zijn datde  IT-omgeving. Dat is het verschil tus-
maatschappen? Of de zorgadministratie? ~ sen brandjes blussen en brandpreven-
Of (zoals er de laatste tijd veel over ge- tie. Want in de zorgsector weet men
publiceerd wordt) de patiént zelf? het toch als geen ander: voorkomen is
Een goede impactanalyse helpt bij het ~ beter dan genezen. «
vastétellen van de criteria voor ieder IT-
middel. Hierbij wordt centraal vastge- } CONC LUSI E
§teld wat het niveau van beschikbaar- )
) ) . et aantoonbaar in control zijn is een steeds
heid van het IT-middel moet zijn. En H Bastinalie S tuk
) - grijker wordend vraagstuk. Met actuele
hoe hex gesteld is met de verrouwelijic technische middelen is veel te bereiken. Echter, deze
heid en de integriteit van de data. Als techiiecie sl daas i i
van iedere classificatie ook nog wordt e; e r.noqen qevaiioot op el e
. oewel een aantal ziekenhuizen voorop loopt op het
vastgesteld wat de bljbehofende maf’[' gebied van informatiebeveiliging, valt er in de bran-
regelen (Wd/_geen encryptie, wel/niet che nog veel te doen. Het aanschaffen van wat hard-
redundant uitvoeren, wel/geen sterke
o .. wareen software alleen lost de problematiek niet
authenticatie, et cetera) moeten zijn, is Het inbedden van deze middelen in de proces-
een $tandaard geboren. Zodra via de - b .
i sen en procedures is noodzakelijk voor succes.
impactanalyse wordt vastgesteld welke :
classificatie een informatiesysteem heeft, Comé.de Neone ('CISSP'
zijn automatisch de bijbehorende maat- CISA)"S Information .
regelen bekend en is bekend op welke Sec'jmty Consultantbi
plaats in de IT-architetuur het systeem Neti.
wordt geplaatst. NEN-normen
Maar een dergelijke basis biedt meer ~ *NENT510: norm voor
mogelijkheden. Het is eenvoudiger voor ~ informatiebeveiliging
de IT-afdeling om SLA’s af te sluiten ~ voor de zorgsector in
met de organisatie. Afhankelijk van de  Nederland, gebaseerd
classificatie van het systeem worden on-  0p de Code voor In-
der meer responsetijden afgesproken of ~ formatiebeveiliging.
back-upschema’s ingericht. Zoals eerder ~ *NENTSII: toetsaar
gezegd: wel proportioneel. Standaarden  Voorschrift voor solo-
als ITIL of ISO20.000 zijn prima, maar praktijken, samen-
alleen een weloverwogen keuze in ITIL- werkingsverbanden en
componenten helpt bij het vaststellen grote instellingen.
van de standaarden binnen de organi- *NEN 7512: gericht op de
e AORTA, de nationale in-
frastructuur voor uitwis
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Andere branches hebben al jaren te ma-
ken met het in-controlvraagstuk

Technische maatregelen hebben alleen zin als de organisatie hier klaar voor is
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