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Het was tot gisteren sim-
‘pel om de voicemail van.
ministers af te luisteren.
Logisch dat dit kon ge-
beuren, zeggen beveili-
‘gingsexperts, want de ri-
sico's worden laag inge-
schat. ‘Soms letten men-
sen op het werk wel goed
op, maar zetten ze hun
thuiscomputer wagen-
wijd open.’

ELLEN DEN HOLLANDER

ALMERE = Met de be-
veiliging van iPad,
smartphone en com-
puters is het bedroe-:
vend gesteld, weten vei-
ligheidsexperts. Gebrui-
kers en bedrijven lopen
kans te worden mis-;
bruikt . door criminelen
doordat ze, als het om pri-
vacygevoelige . informatie
gaat, de deur openzett‘enﬂ
voor kwaadwillenden. ‘

HHet bewustzun is heel
laag als het gaat om de geva-.
ren.” zegt Robert-Jan Mora,:
senior onderzoeker bij Hoff-
mann Bedrijfsrecherche. ,We heb-
ben wel eens een bedrijf onder de
loep genomen en geprobeerd scha-
delijke software, malware, te instal-
leren,” vertelt Mora. ,,Dat lukte ge-
woon. Het blijkt gemakkelijk men-
sen in het ootje te nemen. Ik be-
speur dat er weinig aandacht is
voor de risicoanalyse.”

Hoe slordig zelfs ministers. zijn
met -hun telefoon, bleek deze week
uit een uitzending van EenVan-
daag. Hun voicemail bleek voor
vreemden gemakKkelijk te beluiste-
ren, doordat ze de standaardcode
voor de voicemail niet hadden ver-
-anderd. De politici'schrokken zich
een hoedje en Vodafone ook. Het
bedrijf paste de systemen gisteren
razendsnel aan.

‘Vodafone-gate’ krijgt een vervolg,
want de SP wil weten of de staats-
veiligheid in gevaar is geweest. De
PvdA en de Partij voor de Dieren
steunden gisteren de motie van
SP’er Ronald van Raak om -een
spoeddebat over de afgeluisterde
berichten te houden.

De volksvertegenwoordigers had-
den  het . ‘kunnen
weten. CDA’er Pieter
Omitzigt stelt dat hij,
evenals zijn 149 col-
lega’s, op 9 februari
is .~ gewaarschuwd
over de gemakke-
lijke toegang van de
voicemail. - v

,Het was een beetje dom,” oor-

deelt Bastiaan Bakker, beveiligings--

expert van Motiv over het lek bij.de
overheidsdiensten. Niet alleen de
ministers hebben een Vodafone-
abonnement, maar ook burgemees-
ters, Tweede Kamerleden, hoge
ambtenaren bij ministeries en De
Nederlandsche Bank. ,,Je vraagt je
af in hoeverre de gebruikers duide-
lijke instructies hebben gekregen
over het gebruik van hun telefoon”

“Het begint met bewustzijn, zegt
Mora. ,In veel gevallen hebben
mensen op hun werk wel ‘oog voor

veiligheid, maar staat

~de ~computer - thuis

. wagenwijd  open.”
Kinderen surfen naar
websites die de com-
puter infecteren. Dan-
kan een-pc van een
onschuldige - onder-
"deel worden van een
crimineel netwerk. Al-
leen maar doordat in
de pc stiekem mal-
ware is geinstalleerd.
‘Mora: ,,Veel mensen
gebruiken onbevei-
ligde thuisnetwerken
waardoor hun priva-
cygevoelige informa-
tie de hele dag door
bereikbaar is” ;

Wat ook gebeurt: ie-
mand surft naar een
onbetrouwbare web-

site omdat hij daartoe

wordt aangezet in een

mailbericht.  Het gaat

vaak ongemerkt, bij-
voorbeeld met een bericht via
Hyves, Facebook of LinkedIn. Mora:
»Criminelen zijn erop gebrand je te
bewegen tot actie. Daarom moet je
heel goed opletten.”

Bedrijven krijgen steeds vaker te
maken met - vaak Chinese - hac-
kers: concurrerende bedrijven of
criminele ondernemingen die zijn
geinteresseerd in het intellectueel
eigendom van het bedrijt. ,,Als dat
bij bedrijven kan,” zegt Mora. ,,Dan
kan het zeker bij de politie, minis-
teries of opsporingsinstituten.”

Zwakke plekken bij werknemers
zijn nieuwe gadgets als smart-

phones en iPads, aldus Bakker. ,,Die

apparaten hebben- een enorme
vlucht genomen terwijl niet altijd
goed is nagedacht over de veilig-
heidsrisico’s. lemand met iets meer
dan normale kennis kan de code

‘van een iPhone in zes minuten om-

zeilen.” Een  verraderlijk handig-
heidje is de mail die binnenloopt op
de iPhone. ,,Het is vrij gemakkelijk
om die binnen te halen als je kwaad
wilt,” zegt Bakker. ,,Hoeveel van die
apparaten raken niet zoek terwijl ze
vol staan met privacygevoelige data.
Nu pas wordt nagedacht over de be-
veiliging van die apparatuur”
Afluisteren van een gsm-telefoon
is niet zo moeilijk meer, zegt ook
Mora, sinds de Duitse hoogleraar
Karsten Nohl demonstreerde hoe je
dat kunt doen. ,,Daarvor zijn hele
kits beschikbaar via internet. Je
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kunt erop wachten tot iemand bij
het huis van premier Rutte gaat
staan om zijn gsm af te luisteren.”

Vodafone zegt niet te weten of an-
deren - behalve de journalisten - de
voicemail hebben afgeluisterd. ,,Als
we dat moeten onderzoeken, zijn er
obstakels. Je hebt te maken met pri-
vacygevoelige informatie”

Niet waar, zegt Mora. ,,Er moet
ergens zijn geregistreerd vanaf
welke telefoon een voicemailservice
is gebeld. Ik zou toch willen weten
of Rutte is afgeluisterd.”
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<,

-Boven: beeld uit de uitzending van
EenVandaag, met citaat uit de voi-
cemailbox van Alexander Pech-
told. Links: minster Uri Rosenthal
in de weer met zijn gsm..
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