Een geintegreerd programma ter bevordering van

risicobewustzijn en positieve gedragsverandering
van personeel en organisatie

ICT SECURITY



In een tijd waarin we overspoeld
worden met informatie,
s een foutje’zo gemaakt.

Bewustwording en voorkoming van

alle mogelijke cyber threats.

Dat is het doel van SECURITY AWARENESS

Mensen, u en wij, maken nu eenmaal fouten.
Meestal doen we het niet expres, soms wel.
De impact staat hier echter los van en neemt
dankzij digitalisering steeds sneller toe.

En met alle gevolgen van dien...

Internationaal onderzoek toont aan dat meer
dan de helft van de beveiligingsincidenten bij
organisaties wordt veroorzaakt door menselijke
fouten. Menselijk gedrag, waaronder onwetend-
heid, slordigheid of nalatigheid, ligt hieraan ten
grondslag. Gebruikers worden tot slachtoffer
gemaakt door cybercriminelen, zijn niet op

de hoogte van de risico’s, negeren het beleid,
of handelen per abuis. Daarnaast kunnen
organisaties, indien zij verwijtbaar nalatig

zijn gebleken, forse boetes van de overheid
verwachten tot maar liefst € 20 miljoen of

4% van de wereldwijde jaaromzet.

Verander samen met Motiv

Motiv introduceert Security Awareness als een geintegreerd en

educatief programma ter bevordering van risicobewustzijn en positieve
gedragsverandering van uw personeel en organisatie. Security Awareness
bestaat uit diverse actuele lesmodules welke kort-cyclisch en lang-
cyclisch herhaald worden. Een belangrijke lesmodule van het Security
Awareness programma is de Virtual Reality Experience. Hierdoor kan

uw personeel van heel dichtbij ervaren wat een beveiligingsincident
daadwerkelijk betekent voor uw organisatie en hoe het dit zelf mede
helpt veroorzaken.

Positieve gedragsverandering

Security Awareness is een geintegreerd en educatief programma ter
bevordering van het risicobewustzijn van uw medewerkers en het
komen tot een positieve gedragsverandering. Security Awareness

bestaat uit de volgende vier geintegreerde modules:

WORKSHOP
CAMPAIGN
TRAINING
ASSESSMENT

Voordelen voor uw organisatie

Security Awareness biedt uw organisatie verschillende voordelen.

Zo voldoet u aan wet- en regelgeving, omdat u uw medewerkers

helpt met de bewustwording omtrent de risico's van het gebruik

van informatie en informatiesystemen. Doordat u het personeel

van deze risico'’s op de hoogte brengt kunt u tevens eenvoudiger
disciplinaire maatregelen treffen. Een ander voordeel is het feit dat het
risicobewustzijn van uw medewerkers zal toenemen, wat uiteindelijk zal
resulteren in gedragsverandering. Zo kunt u met meer vertrouwen en

zekerheid profiteren van de digitale wereld.



SECURITY AWARENESS PROGRAMMA

Dankzij het slim en zorgvuldig op elkaar afstemmen van de verschillende risicothemas, modules en onderwerpen ontstaat er een

geintegreerd security awareness programma. Het is de kracht van herhaling gecombineerd met de impact van ervaring dat uw personeel

helpt bij het realiseren van een positieve gedragsverandering.
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DE SECURITY AWARENESS MODULES

WORKSHOP voorzietin periodieke
educatieve workshops over de dreigingen en de
risico’s op het gebied van informatiebeveiliging.
Hierbij worden meerdere doelgroepen
onderscheiden, namelijk managers, gebruikers
en specialisten. De workshops zijn algemeen van
aard of worden toegespitst op uw organisatie.
Kennissessies brengen uw medewerkers aan de
hand van actuele voorbeelden op de hoogte van
nieuwe dreigingen, risico’s en beleidsaspecten.
Ook demonstraties van phishing, malware en live

hacking behoren tot de mogelijkheden.

CAMPAIGN voorzietin het periodiek
uitvoeren van risicobewustwordingscampagnes
waarbij vorm en inhoud volledig worden
verzorgd. Vorm en inhoud kunnen in overleg
worden aangepast aan de huisstijl en sector van
uw organisatie. De gebruikte media zijn posters
en e-mail. De content is in ruwe vorm beschikbaar
zodat u deze tevens voor andere kanalen kunt
inzetten, zoals de bedrijfskrant of het intranet.
Onderwerpen die aan bod komen zijn actueel
en betreffen onder meer phishing, social media,

omgang met bedrijfsdata en mobiele apparaten.

TRAINING voorzietin het periodiek
trainen van uw medewerkers ter bevordering

van het risicobewustzijn. De lesmodule Virtual
Reality Experience zorgt voor een leerervaring met
hoge impact. Hierdoor ervaren uw medewerkers
van heel dichtbij wat een beveiligingsincident
daadwerkelijk betekent voor uw organisatie.
Daarnaast biedt Computer-Based Training een
geautomatiseerd leersysteem voor trainingen en
examens, inclusief uitgebreide management en
rapportage mogelijkheid zodat de effectiviteit van

de trainingen permanent inzichtelijk is.

ASSESSMENT voorzietin het
periodiek toetsen van het risicobewustzijn van

uw personeel door middel van het uitvoeren van
aanvalssimulaties en het meten van de resultaten.
Hierbij kan gedacht worden aan phishing,
smishing (phishing via SMS of WhatsApp) en het
uitlokken tot aansluiten van verloren USB-sticks.
Daamaast wordt Social Engineering ingezet om
te toetsen in welke mate er illegaal toegang kan
worden verkregen tot kantoren, wachtwoorden of
gevoelige data. Acteurs zullen uw medewerkers

proberen te verleiden tot het geven van toegang.



Gerelateerde dienstverlening Over Motiv

Motiv draagt bij aan een veilige digitale wereld door organisaties Ervaren specialisten van Motiv helpen organisaties bij het identificeren

te adviseren, te ondersteunen en te ontzorgen op het gebied van van beveiligingsrisico's en het vinden van de juiste maatregelen. Daarbij
informatiebeveiliging. Motiv biedt organisaties een breed palet wordt uiteraard altijd een afweging gemaakt tussen risico’s, kosten en
aan geavanceerde en geintegreerde oplossingen en diensten. gemak. Motiv is ISO/IEC 9001, 20000, 27001 en NEN 7510 gecertificeerd.
Daarbij stelt zij tevens haar beveiligingsexperts ter beschikking aan

bedrijven die ondersteuning wensen bij de totstandkoming van een

informatiebeveiligingsbeleid en de toepassing daarvan binnen de

organisatie. De consultants van Motiv geven advies en vervullen

daarbij indien gewenst ook de rol van Security Officer.

Meer informatie? Kijk op onze website

moliv Motiv ICT Security t 0306877007
Utrechtseweg 34E e inside-sales@motiv.nl
ICT SECURITY 3402 PL IJsselstein w www.motiv.nl



